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1 SVRHA

Svrha procedure je da definiSe nacin pristupa mrezi i mreznim uredajima koji pripadaju IKT sistemu
UDK i da definiSe odgovornosti. Pravilnom primenom utvrdenog postupka i na€ina pristupa, UDK
svodi na minimum potencijalnu izlozenost Steti koja moze nastati usled neautorizovanog ili
nekontrolisanog pristupa mrezi.

2 PREDMET | PODRUCJE PRIMENE

Ovom procedurom utvrduju se aktivnosti, nosioci aktivnosti i odgovornosti prilikom omogucavanja
obavljanja poslova zaposlenih u UDK i saradnika koji koriste raCunare ili mobilne uredaje za
bezbedno povezivanje na mrezu UDK.

Primenjuje se u okviru raCunarske mreze IKT sistema UDK za sve Korisnike usluga UDK koji pri
tom pristupaju IKT sistemu i/ili IS UDK.

3 REFERENCE | VEZE SA DRUGIM DOKUMENTIMA
Procedura je u vezi sa dokumentima:

- Akt o bezbednosti IKT sistema Univerzitetske decje klinike;

- Uputstvo o bezbednosti informaciono - komunikacionog sistema Univerzitetske decje klinike;
- PR.BZB 01 Procedura za rad Odseka informacionih sistema | tehnologija

- PR.BZB 05 Procedura o pravima pristupa IKT sistemu;

- Ugovori s vendorima.

4 DEFINICIJE | SKRACENICE
UDK - Univerzitetska decja klinika TirSova;
0J - Organizaciona jedinica UDK;

Odsek informacionih sistema i tehnologija — sastavni deo Sluzbe investicionog tehnic¢kog
odrzavanja, pomoc¢nih poslova, bezbednosti i zastite na radu.

IKT sistem — informaciono-komunikacioni sistem UDK u smislu tehnoloSko-organizacione celine
koja obuhvata:

1. elektronske komunikacione mreze u smislu zakona koji ureduje elektronske komunikacije;

2. uredaje ili grupe medusobno povezanih uredaja, takvih da se u okviru uredaja, odnosno u
okviru barem jednog iz grupe uredaja, vrSi automatska obrada elektronskih podataka
koriS¢enjem raCunarskog programa;

3. elektronske podatke koji se Cuvaju, obraduju, pretrazuju ili prenose pomocu sredstava iz tac.
1.1 2. a u svrhu njihovog rada, upotrebe, zastite ili odrzavanija;

4. organizacionu strukturu putem koje se upravlja IKT sistemom;

BIS Heliant (informacioni sistem) je deo IKT sistema UDK koji je namenjen planskom
prikupljanju, skladidtenju, obradi i razmeni informacija / podataka o pacijentima i leCenju, kao i
informacija koje su znacajne za poslovne procese UDK, a na nacin takav da su informacije
dostupne i upotrebljive svima koji su ovlaséeni da ih koriste.

Informaciona bezbednost predstavlja skup mera koje omogucavaju da elektronski podaci kojima
se rukuje putem IKT sistema budu zasti¢eni od neovlas¢enog pristupa, kao i da se zastiti tajnost,
integritet, raspolozivost, autenticnost i neporecivost tih podataka, da bi IKT sistem funkcionisao
kako je predvideno, kada je predvideno i pod kontrolom ovlaséenih lica;

Administrator IKT sistema - zaposleni Odseka informacionih sistema i tehnologija kome je
dozvoljeno administriranje IKT i/ili IS sistema;

Korisnik je zaposleni UDK koji ima pristup IKT sistemu radi obavljanja svojih poslovnih aktivnosti;
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Usluga Odseka za informacione sisteme i tehnologije - stru¢na usluga koju sprovodi jedan ili
viSe zaposlenih iz Odseka.

Vendor - treCe lice sa kojim UDK saraduje po osnhovu ugovora o odrzavanju IKT sistema ili
njegovih delova;

Korisni€ki kredencijali (ime i lozinka; kartica; PIN kod i sl.) su identifikatori korisnika pomoc¢u
kojeg je korisniku omogucéen pristup IKT, Heliantu ili drugim IS UDK koji sadrZze poslovne i/ili
interne podatke. Oni sluze za dodeljivanje, ograniCavanje, izmenu ili ukidanje prava pristupa IKT
i IS sistemima;

Mrezne uredaje Cine aktivna i pasivha komunikaciona oprema u REK ormanima (aktivha oprema:
router-i, switch-evi, moduli; pasivha oprema: Patch paneli, kablovi, uti¢nice i kanalice);

Radna stanica - personalni raCunar sacinjen od hardverskih i softverskih komponenti sa
monitorom, tastaturom i miSem, namenjena obavljanju poslovnih aktivnosti;

Mobilni uredaj je prenosivi raCunar, tablet, SMART-mobilni telefon, PDA i sl. koji se povezuje sa
IKT sistemom UDK;

Lista evidencije IKT resursa - elektronska baza evidencija IKT resursa

5 ODGOVORNOSTI

Svaki zaposleni je duzan da se ponas$a u skladu sa procedurom i u skladu sa svojim zaduzenjima
¢e snositi odgovornost na osnovu Pravilnika o disciplini i ponasanju zaposlenih UDK.

Obaveza rukovodioca svake organizacione jedinice UDK je da sve zaposlene upozna sa
procedurom i sve novozaposlene, bilo da su u stalnom ili radnom odnosu na odredeno vreme.

Za kontrolu sprovodenja procedure odgovorni su odgovarajuéi rukovodioci organizacionih
jedinica.
6 OPIS PROCEDURE

Mrezna oprema IKT resursa UDK je kompleksna, razudena i razliCitih namena. To uslovljava
ogranicen pristup i potrebu da se Sto bolje zaStite resursi.

6.1. Lista mreza i mreznih usluga
UDK poseduje jednu lokalnu radunarsku mrezu, podeljenu u nekoliko WLAN mreza:

Glavna racunarska mreza UDK koja povezuje 350 radnih stanica i ostalu IKT opremu sa Odsekom
informacionih sistema i tehnologija.

WLAN mreze koje funkcioniSu u okviru IKTa UDK su:

- BIS Heliant;

- Laboratorijski IS: Heliant LIS;

- Poslovni IS NEXT;

- PACS sistem (uredaji radioloSke dijagnostike).

WiFi sistem omogucava bezi¢ni pristup Internetu. U UDK postoje dva WiFI sistema.

1. U okviru klinicke mreze postoji WiF| koji koriste isklju€ivo zaposleni (do sada se nije koristio
u velikoj meri i na osnovu pracenja bezbednosti utvrdeno da mali broj zaposlenih Koristi
ovu WiFIl mrezu);

2. WiFI provajdera SBB, koji je van klinicke mreZe i mogu ga koristiti svi pacijenti, zaposleni
i posetioci UDK.
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6.2 Pristup mrezi i mreznim uslugama: prava i ograni¢enja

Putem mreze UDK se moze pristupiti podacima koji pripadaju grupi osetljivih podataka. U svrhu
zastite ovih podataka, pristup mreZi i mreznim uslugama je limitiran i strogo definisan. Ovi podaci
mogu biti poslovni, interni i tajni pa su kao takvi pod zastitom zakona.

Zaposleni UDK imaju pravo pristupa mrezi i mreznim uslugama, u skladu sa svojim radnim
zaduzZenjima i odgovarajuci vendori u skladu sa ugovorenim obavezama.

Pravo pristupa mrezi i mreznim uslugama UDK takode, ima IKT oprema (radne stanice i mobilni
uredaji) radne stanice koje su u vlasnistvu UDK i to u skladu sa njihovom namenom.

Uredajima, raCunarima i raCunarskoj opremi koja nije u vlasnistvu UDK nije dozvoljen pristup
mreZzi i mreznim uslugama UDK. Dozvoljen pristup mrezi imaju samo vendori ili tre¢a lica u skladu
sa ugovorima koji mora da sadrzi klauzulu o poverljivosti i o informacionoj bezbednosti (obrazac
— lzjava o poverljivosti eksterna).

Kada je zastita WiFi mreZe u pitanju, kod Klinicke mreze WiFi, zaposleni imaju zasti¢enu lozinku
kojom pristupaju i koja ima poverljiv karakter. O WiFi mrezi SBBa brine provajder na osnovu
ugovora o saradnji. Pristup je omogucéen svima i nije potrebna lozinka.

* Fizicka ograni€enja pristupa mrezi

Mrezni uredaji se vec¢im delom nalaze u RACK ormanima. Pravo na fizi€ki pristup mreznim
uredajima i mreznoj opremi (aktivnoj i pasivnoj opremi) ima Administrator IKT, informati€ari na
poslovima tehniCke podrske ili odgovarajuéi vendor uz obavezan nadzor pristupa od strane
Administratora IKT ili informati€ara na poslovima tehnic¢ke podrske.

Fizicka ograni¢enja nije moguce sprovesti sa potpunom sigurno$c¢u zbog nepostojanja posebne
server sobe sa sigurnosnim vratima. U skladu sa prostornim moguénostima, oprema je izdvojena
u dve posebne prostorije Odseka informacionih sistema i tehnologija bez vrata. Prostorije Odseka
su zaklju¢ane kada nema zaposlenih u prostorijama. U narednom periodu se planira adaptacija
prostora ili proSirenje u skladu sa mogucnostima.

* Hardverska ograni¢enja pristupa

Kada je hardverski pristup mreZi u pitanju, pri tom se misli na pristup od strane drugih uredaja,
racunara, interaktivni pristup kao i pristup druge racunarske opreme obuhvata:

- aktiviranje odgovaraju¢eg mreznog priklju¢ka u odgovarajucem RACK ormanu i
- povezivanje uredaja na aktiviran mrezni priklju€ak.

Hardverski pristup bilo kom elementu IKT opreme omogucava isklju¢ivo Administrator IKT,
informatic¢ar na poslovima tehnic¢ke podrske ili odgovarajuéi vendor, uz obavezan nadzor pristupa
od strane Administratora IKT (fizi€kim prisustvom).

» Softverska ograni¢enja pristupa

Softverska ograni€enja pristupa definiSu i sprovode Administrator IKT i informatiCar na poslovima
tehnicke podrske, tako §to omogucavaju softverski pristup mrezi i mreznim uslugama od strane
uredaja, racunara, racunarske opreme ili Korisnika na sledeci nacin:

- podeSavanjem parametara za pristup mrezi od strane uredaja, raCunara ili raCunarske
opreme, u skladu sa njihovom funkcijom i namenom;

- kao i dodeljivanjem korisnickih kredencijala (lozinka, korisni€¢ko ime) i podeSavanjem
parametara koji ¢e omoguciti pristup mrezi i mreznim uslugama one radne stanice koju
zaposleni UDK koristi.

6.3 Dodeljivanje, izmena ili ukidanje prava pristupa mrezi i mreznim uslugama
» Za uredaje, racunare i racunarsku opremu

1. Dodeljivanje prava pristupa
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U slu€aju potrebe da se prikljuciti nov uredaj, radna stanica ili bilo koji drugi elment IKT resursa
na mrezu, rukovodilac OJ (kojoj treba da se instalira uredaj, radna stanica ili druga IKT oprema)
dostavlja rukovodiocu Odseka za informacione sisteme i tehnologije zahtev za priklju€enje na
mrezu (O.BZB 01 Zahtev za uslugu Odseka za informacione sisteme i tehnologije). Po prijemu
zahteva, rukovodilac Odseka daje potrebne instrukcije Administratoru IKT ili informati¢aru na
poslovima tehnicke podrske. Po izvrSenoj usluzi, zaposleni Odseka popunjava obrazac/ Zahtev -
unosi podatke o tome kada je izvrSena usluga, ko je izvrSio i ko je verifikovao uslugu u OJ koja je
trazila uslugu.

Administrator IKT ili informati€ar na poslovima tehni¢ke podrSke pre zapod€injanja instalacije,
procenjuje da li su zadovoljeni tehni¢ki uslovi za realizaciju zahteva definisani uputstvom i
zahtevima proizvodaca uredaja ili mreze.

1. Ukoliko postoji problem tehni¢ke prirode i nisu zadovoljeni tehnicki uslovi, odnosno ukoliko
postoje problemi tehni¢ke prirode koji ne mogu da se rese , Administrator IKT ili informati¢ar
na poslovima tehni¢ke podrSke obaveStava rukovodioca OJ o postoje¢im tehnickim
problemima.

2. Ukoliko postoji problem tehni¢ke prirode i nisu zadovoljeni tehni¢ki uslovi, odnosno ukoliko
postoje problemi tehni¢ke prirode koji mogu da se reSe, Administrator IKT ili informatiCar na
poslovima tehnicke podrske sprovodi sledec¢e aktivnosti:

- obavestava rukovodioca OJ o postoje¢im tehnic¢kim problemima i
- obaveStava odgovornog vendora za mrezu,organizuje pripremu i poboljSanje uslova za
realizaciju prikljuenja.

3. Kada je odgovorno lice procenilo da su zadovoljeni tehniCki uslovi za prikljuenje novog
elementa IKT sistema, Administrator IKT ili informatiCar na poslovima tehnicke podrske
sprovode sledece aktivnosti:

- aktivira namenski odgovarajuci mrezni priklju¢ak u RACK ormanu;

- povezuje uredaj, racunar ili raunarsku opremu na mrezu preko aktiviranog otvorenog
novog mreznog priklju¢ka;

- dodeljuje staticku ili dinami¢ku IP adresu elementu IKT opreme koji povezuje (u zavisnosti
od potrebe i dogovora);

- zatim podeSava parametre te IKT jedinice, potrebne za pristup mrezi i mreznim uslugama
a sve uskladu sa funkcijom i namenom uredaja, raCunara ili raunarske opreme;

- po svim obavljenim aktivhostima obavestava rukovodioca Odseka informacionih sistema
i tehnologija, kao i rukovodioca OJ kojoj je priklju€ena oprema IKT;

- zatim u Listi IKT resursa i usluga Odseka evidentira raCunare i raCunarsku opreme koji
su priklju€eni na mrezu sa svim poterbnim podacima (inv.broj, broj kancelarije, korisnika
opreme, datum).

2. Promena prava pristupa

U slucaju da je potrebna promena pristupa mrezi bilo kom njenom elementu - IKT resursu, tada
rukovodilac OJ kojoj oprema pripada upucuje rukovodiocu Odseka informacionih sistema i
tehnologija zahtev za promenu prava pristupa. Po prijemu zahteva, rukovodioc Odseka daje
potrebne instrukcije Administratoru IKT ili informatiCaru na poslovima tehnic¢ke podrske.

Ukoliko se radi o uredajima, raCunarima ili raCunarskoj opremi rukovodilac Odseka za
informacione sisteme i tehnologije daje potrebne instrukcije Administratoru IKT ili informati¢aru
na poslovima tehni¢ke podrske.

Nakon toga, Administrator IKT ili informatiCar na poslovima tehniCke podrSke sprovodi sledece
aktivnosti:

- aktivira ili deaktivira odgovarajuce mrezne prikljucake u odgovaraju¢im RACK ormanima i
povezuje uredaj na mrezu preko aktiviranog mreznog priklju¢ka.

- ukoliko je potrebno menja staticku ili dinamicku IP adresu uredaju
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- ili menja parametre za pristup mrezi i mreznim uslugama u zavisnosti od funkcije i namene
uredaja;
- zatim obavestava rukovodioca Odseka i rukovodioca OJ o realizaciji sprovedenog zahteva;
- informaticar na poslovima tehni¢ke podrske u Listi IKT resursa i usluga Odseka evidentira
promenu priklju¢enja radunara i raunarske opreme na mrezu (sve gore pomenute
varijable).
3. Ukidanje prava pristupa

Kada je potrebno ukinuti pristup mrezi od strane raunarske opreme, rukovodilac OJ kojoj uredaj
ili oprema pripada upucuje rukovodiocu Odseka informacionih sistema i tehnologija zahtev za
ukidanje pristupa mrezi.
Po prijemu zahteva, rukovodilac Odseka daje potrebne instrukcije Administratoru IKT ili
informati¢aru na poslovima tehni¢ke podrske.
Imenovana odgovorna lica Odseka sprovode sledecée aktivnosti:

- deaktivira se definisani mrezni prikljuCak u odgovaraju¢em RACK ormanu;

- ukida stati¢ka ili dinamicka IP adresa zahtevanoj opremi;

- obaveS$tavaju se rukovodilac Odseka i rukovodilac OJ koji je trazio promenu, o realizaciji

sprovedenog zahteva;
- u Listi IKT resursa i usluga Odseka evidentira promena lokacije, korisnika.

Verifikacija Korisnika na mrezi i svi postupci provere pristupa Korisnika razli¢itim mrezama i
mreznim uslugama, vrSi se pomoc¢u dodeljenih korisni¢kih kredencijala koji se generisSu u skladu
sa Procedurom o pravima pristupa IKT sistemu.

7 ZAPISI VEZANI ZA PRIMENU DOKUMENTA

Naziv zapisa Oznaka Zapis formira | Rok €uvanja Mesto €uvanja Forma
obrasca
Zahtev za uslugu Odsek za
Odseka za informacione . Odsek inf.sisteme
informacione sisteme | O-BZBO1 | 0 o 1 godina i tehn. PIE
i tehnologije tehnologije

8 PRAVNI OSNOV

- Zakon o informacionoj bezbednosti (,Sl.glasnik RS", br. 6/2016, 94/2017);

- Zakon o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva (,Sl.glasnik RS", br.
123/2014, 106/2015, 105/2017, 25/2019);

- Zakon o za8titi podataka o li¢nosti (,Sl.glasnik RS", br. 87/2018).




